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摘 要：针对一般子树匿名化方法处理大数据效率低和伸缩性较差的问题，提出了一种可伸缩的自下向上的泛

化（BUG）方法，并在此基础上，结合已有的自上向下的特化（TDS），形成一种混合方法。 在提出的方法中，k-匿名
作为隐私模型，TDS 和 BUG 都是基于映射化简开发组成，并通过云的强大计算能力来获得较高的伸缩性。 提

出的映射化简 BUG 只需在几次泛化循环之后就可插入一个新的泛化候选，不会影响另一个泛化的信息损失。

考虑到工作负载平衡点 K 与匿名参数 k 的复杂关系，将映射化简的 BUG 和 TDS 结合形成混合方法。 实验结

果验证了本文方法的有效性，与 TDS 和 BUG 相比，混合方法的效率和可伸缩性大为提高。
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Abstract: As the issue of low efficiency and poor scalability in general sub-tree anonymous method of treating big
data, a bottom-up generalization (BUG) method with scalability was proposed, and on this basis, combined with the
existing top-down specialization(TDS), a hybrid approach was formed. In the proposed method, k-anonymity was being
as a privacy model, the compositions of TDS and BUG were developed with mapping simplification, and higher
scalability through powerful cloud computing capabilities were achieved. The proposed mapping simplification BUG
could insert a new candidate after several cycles of generalization, and would not affect information loss of another
generalization. Given the complexity of the relationship between workload balancing point K and anonymous
parameter k, mapping simplifications of BUG and TDS were combined to form a hybrid approach. Experimental
results demonstrate the effectiveness of the proposed method and compared with TDS and BUG, the efficiency and
scalability of hybrid method are greatly improved.
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1 引言

目前，云计算和大数据 [1]具有颠覆性的趋势 ，对 IT 信
息产业和研究领域都产生了重要影响 [1,2]。云计算可以通过
使用大量电脑弹性地提供大规模的计算和存储能力，使用
户能够在没有大量基础设施的情况下合理地配置大数据
应用。 为了开发公共云平台提供的优势，越来越多的大数
据应用移入云端，因此，如何保护这些数据集的隐私成为
一个重要的挑战，在云上分析和分享数据集之前，迫切需
要处理数据隐私的问题。

对数据的隐私保护已经获得了广泛的研究，并取得了
一定的进展。 k-匿名[3]和 I-多样性 [4]分别是测量隐私敏感信
息 、对抗记录链接攻击和属性链接攻击程度的两种基本隐
私模型。而一些匿名化操作可用于匿名化数据集，如抑制 [5]、
泛化 [6]和分解 [7]等，本文采用泛化来匿名化数据集。 关于泛
化，一般有 4 种：全域泛化 [5]使一个属性的所有域值泛化到
分类树的同一级上；子树泛化 [8]需要所有的子域值，但分类
树中所有的中间节点都没有被泛化；多维泛化 [9]在泛化域
值时考虑了多个属性；细胞泛化 [10]是局部重新编码并将相
同的实例泛化到域值的不同级别中。

前 3 种泛化都需要全部重新编码，而细胞泛化不需要。
本文主要讨论子树泛化方法，不同于多维或细胞泛化方法，
子树泛化可以产生一致的匿名数据， 该数据可以直接用于
现存的数据挖掘和数据分析工具。 一般有两种方法可以实
现子树匿名化，即自上而下的特化（top-down specialization，
TDS）和自下而上的泛化（bottom-up generalization，BUG）。 迄
今为止，研究者们为 TDS 和 BUG 提出了一系列的方法。

参考文献 [11]提出了一种分布式的 TDS 方法，然而该
方法主要关注其他评估的隐私保护而不是伸缩性问题。该
方法仍采用信息获得作为搜索标准，导致其数据效用低。

参考文献[12]利用映射化简通过 TDS 来实现大数据匿
名化需要的密集型运算。 但是，自上而下的特化在 k-匿名
参数很小的情况下比自下而上的泛化的执行速度还要慢。

为了研究隐私保护中的匿名化算法伸缩性和效率，参
考文献[13]引入多属性支持的 k-匿名方法，利用可伸缩的
决策树和采样技术来获得较高的伸缩性和效率。 然而，该
方法可以用于多维泛化方案，不能为子树泛化。

参考文献[14]提出了一种基于 BUG 的方法，利用索引
数据结构来提高效率，从而不能在云环境中达到较高的伸
缩性和并行化。 因此， 如何开发带有映射化简的 BUG 算

法，从而提升伸缩性和效率是一个有前途的方法，但缺少
对指定的 k-匿名参数的准确获得。

目前， 现有的 TDS 和 BUG 方法分别是为了子树泛化
方案而开发。 两者都缺少对使用者指定的 k-匿名参数的
了解。事实上，k-匿名参数的值可以影响其性能。如果参数
k 较大，TDS 更合适，而 BUG 的性能会较差；当 k 较小时，
情况相反。同时考虑到映射简化广泛应用于各种数据处理
应用程序来增加伸缩性和效率 [15]。 本文针对大数据中的子
树匿名化提出了一种联合了 TDS 和 BUG 的高度可伸缩的
混合方法。 当给定一个数据集时，该方法可以通过对比使
用者规定的 k-匿名参数和来自数据集的阈值自动决定哪
个组成进行匿名化。 本文的主要贡献有 3 条：

· 通过自动选择 TDS 和 BUG， 提升子树数据匿名化
的伸缩性和效率；

· 为 BUG 设计了一组创新的映射化简任务， 以一种
高度伸缩性的形式推导计算；

· 提出了在一次循环中执行多个泛化操作，推进 BUG
的并行处理能力和伸缩性。

2 子树泛化方案

本节简要介绍子树泛化，表 1所示为一些基本符号和标
记， 一个分类树 TTi的叶节点值是 D中记录的原本属性值，
使用 QI作为准标识符。 为不失一般性，本文采用 k-匿名化 [3]

作为隐私模型，对于任意 qid∈QID，QID(qid)必须为 0或至少
为 k，以便一个准标识符不会与至少 k-1个准标识符区分开。

在子树泛化方案中，可以采用两个操作，即 BUG 泛化
和 TDS 特化。 泛化操作就是在分类树中用中亲值取代域
值，而特化操作是用所有的子值取代域值。 泛化在形式上
的表示为 gen:Child(q)→q，而特化表示为 spec:q→Child(q)，
其中，q∈DOMi为一个域值，集合 Child(q)包含了 q 的所有
子域值。 利用匿名级的概念 [3]来捕获匿名化的程度，AL 匿
名化程度用域值集的矢量表示 ， 即 AL=<Cut1,Cut2, … ,
Cutm>，其中，Cuti(1≤i≤m)是 TTi的式样。

为了选出匿名化过程中最好的操作，通过搜索标准测
量候选的泛化或特化， 使用信息/隐私权衡作为本文方法
的搜索标准， 即分别为 TDS 的信息增益/隐私损失（IGPL）
和 BUG 的信息损失/隐私增益（ILPG）。

考虑到泛化 gen:Child(q)→q，泛化的 ILPG 计算如下：
ILPG(gen)=IL(gen)/(PG(gen)+1) （1）

其中 ，IL(gen)是执行 gen 后的信息损失 ，PG(gen)代表
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表 1 基本符号标识和定义

符号 定义

D 包含数据记录的数据集

M 属性数量

r 数据记录，r∈D≤且 r=<v1,v2,…,vm, sv>，其中，vi(1≤i≤m)
为属性值，sv为敏感值

Attri 数据记录的第 i 个属性
TTi 属性 Attri的分类树
DOMi TTi中所有域值的集合

SV 敏感值集合

qid 准标识符，qid=<q1,q2,…,qm>，qi∈DOMi，1≤i≤m

QID 准标识符集 QID=<Attr1, Attr2,…, Attrm>

QID(qid) 具有相同准标识符 qid的包含所有记录的准标识符组
AGSet 可用的泛化集

SGSet 同科泛化集

NGSet 新的泛化集

AQISet 匿名准标识符

CGSet 关键泛化集

NCGSet 非关键泛化集

RGSet 竞赛泛化集

ACGSet 可用关键泛化集

隐私增益，两者都是通过来源于数据集的统计信息计算得
到 ，Rx 表示可以泛化成 x 属性值的原始记录集 ， |Rx|是 Rx

中数据记录的数量，I(Rx)是 Rx的熵。 IL(gen)定义如下：

（2）

Ad(gen)表示执行 gen 后的匿名 ，而 Ab(gen)是执行 gen
之前的匿名，gen 的隐私增益计算如下：

PG(gen)=Ad(gen)-Ab(gen) （3）
映射化简是一种可延伸的容错数据处理结构，具有简

易性、伸缩性和容错性 3 种主要特征。 映射化简任务包含
两个原函数：map 和 reduce，通过键值对 (key,value)的数据
结构定义。map 函数可以表示为 map:(k1,v1)→(k2,v2)，map 采
用(k1,v1)作为输入，输出另一中间键值(k2,v2)。这些中间的键
会作为 reduce 的输入而消耗。 reduce函数在形式上可以表
示为 reduce:(k2,list(v2))→(k3,v3)， 即 reduce采用了中间值 k2

及其对应值 list(v2)作为输入并输出另一对 (k3,v3)。 通常 (k3,
v3)列是映射化简获得的结果。map 和 reduce 函数都是用户
根据其特定应用程序决定。

3 提出的混合泛化

本节主要描述映射化简的自下而上泛化 （MRBUG），

实际的映射化简程序包含了 map 和 reduce函数 ， 用一个
驱动程序来协调映射化简任务 ，然后提出了一种混合泛
化方法。
3.1 自下而上泛化的映射化简驱动程序

匿名化的自下而上泛化是一种循环过程，最低匿名级
包括分类树最低级别中的内域节点。每一次循环包括 4 个
主要步骤， 即检测当前数据集是否满足匿名要求、 计算
ILPG、寻找最佳的泛化以及根据选择的最佳泛化方法泛化
数据集。

本文为 ILPG 计算设计映射化简任务， 由于匿名级的
概念是一个数据集匿名化状态，因此不需要将数据集具体
泛化到每次循环 。 算法 1 为自下而上的泛化映射化简
（BUGMR）驱动程序。

算法 1 MRBUG 驱动程序
输入 数据集 D，匿名级 AL0，匿名参数 k
输出 最终匿名化数据集 D*

（1）通过任务 ILPG 计算为每个关于 AL0的泛化

初始化搜索标准；
（2）当埚gen, Ab(gen)＜k；
（3）从所有的可用泛化候选中确定可用泛化集 AGSet；
（4）坌gen∈AGSet， 将 gen 标识为不活跃从而在当下

匿名级上执行 gen；
（5） 如果埚gen∈AGSet，坌gen∈SGSet(gen)， 那么 gen

已经标识为不活跃；
（6） 向 NGSet 中插入一个新的泛化 gen New: Child(q)

→q，其中，Child(q)={qi|gen:Child(qi)→qi, gen∈SGSet(gen)}
（7）移除 SGSet(gen)中的所有泛化；
（8）结束条件；
（9）ALi+1←ALi； 通过 ILPG 计算为 ALi+1中的所有活跃

泛化候选更新 ILPG 值；
（10）结束如果；
（11）根据 ALi通过任务数据泛化将 D 泛化到 D*

算法 1 的细节如下： 首先， 预设所有泛化的 ILPG 值
（第 1 行）；第 2 行检测当下匿名化数据集是否满足 k-匿名
化的需要；第 3 行识别表示为 AGSet 的可用泛化集。 基本
上，AGSet包括最高 ILPG值， 只根据上述 BUG方法的第 3步
最佳泛化 genBest。但是本文在一次循环中执行多次泛化，从
而提高并行化和效率的程度 ， 这将在第 3.2 节中详细描
述。第 4 行通过将其标识为不活跃来执行 AGSet 中的泛化
过程。将一个泛化过程标识为不活跃意味着在接下来的循
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环中将不再考虑该泛化过程 ，理论上在数据集上实现匿
名化。 当 SGSet(gen)中的泛化都标识为不活跃时，将会在
匿名级中插入一个新的更高级别的泛化取代不活跃的
泛化 （第 5~7 行 ）。 由于检测 AGSet 中的多泛化 ，因此很
有可能产生多个新的泛化 。 第 9 行更新了每个活跃泛化
的隐私增益，这是因为 AGSet 中执行的泛化可能会改变数
据集的匿名。而且，如果已经插入了新的泛化，那么就需要
计算信息损失，即 NGSet≠ 。 第 11 行根据最终的匿名级，
匿名化数据集。

第 1、9行需要的 ILPG估算包括访问原始数据集和计算
数据集的统计信息。第 11行也需要处理所有数据集。本文利
用映射化简来执行这些情况下的密集型运算。 本文设计了
映射化简任务：为完成第 1、9行所需的计算，进行 ILPG估算
任务，为获得第 11行中的具体匿名化，进行数据泛化任务。
3.2 执行泛化的并行性

一些观察值也可以有助于设计出有效的 ILPG 的映射
化简任务。自下而上的泛化在几次泛化循环之后插入一个
新的泛化候选。另一个是根据式（2）泛化，不会影响另一个
泛化的信息损失。 根据这个观察值，本文可以在一次循环
中考虑多个泛化候选， 从而提高本文提出方法的并行性。
然而，执行一次泛化可能会改变数据集的匿名，并影响每
个泛化候选的隐私增益。为了确定一次循环可以同时考虑
哪些候选，本文给出下列定义。

定义 1 （ 匿 名 标 识 符 ） 如 果 | QIG( qid ) | =
minqid ′ ∈ QID |QIG(qid)′|， 那么准标识符 qid 就是一个匿名准
标识符，其中，|·|表示 QI-组的大小。

具有一个匿名准标识符的 QI-组的大小取决于定义 1
中的数据集匿名化。 值得注意的是，在一个匿名级中可能
具有多个匿名准标识符。 AQISet 表示匿名准标识符的集
合。 本文定义关键词泛化如下。

定义 2 （关键的泛化) 如果埚q′∈Child(q),q′∈∪qid∈AQISet

{qi|qi=Proji(qid),1≤i≤m} 那么泛化 gen:Child(q)→q 是关键
的，其中，Proji(qid)是 qid 的第 i 个坐标。

CGSet 表示关键泛化的集合，即 CGSet=∪qid∈AQISet{qi|qi=
Proji(qid),1≤i≤m}。 非关键泛化的集合表示为 NCGSet，且

，根据上述定义得出：

如果一个泛化 gen∈CGSet，执行该泛化可能会改变数
据集的匿名，即 Ap(gen)-Ab(gen)可能会大于 0。 相反，如果
gen∈NCGSet，Ap(gen)-Ab(gen)=0，则 PG(gen)=0。

假设所有泛化候选都根据 ILPG 值进行分类， 则本文

可以在第一个关键泛化之前同时执行所有候选而不影响
匿名化的结果。为了确定在相同的循环中可以泛化哪些关
键泛化，给出下列定义。

定义 3 （竞赛泛化） 假设所有泛化候选根据 ILPG 值
进行分类。第一个关键泛化及其之后的持续关键泛化都是竞
赛泛化。 这些一起构成了竞赛泛化的集合，表示为 RGSet。

第一个关键泛化可以在相同的循环中明确执行 ，而
RGSet 中的其他泛化不能 ，值得注意的是 ，执行关键泛化
可能会影响候选的 ILPG 值， 因此需要强制更新 ILPG 值。
为了确定 RGSet 中一次循环的可用关键泛化，算法 2 中给
出了一个子程序。 ACGSet 表示合成的可用关键泛化集，即
ACGSet 中的泛化以及第一个关键泛化之前的泛化可以在
一次循环中执行。 在该算法中，使用一个优先序列来保持
关于 ILPG 的泛化分类。

算法 2 确认可用泛化
输入 RGSet，AQISet
输出 ACGSet
（1）Queue← ，其中，Queue 是关于 ILPG 的优先排队；
（2）如果 RGSet= ；
（3）Queue←gmin,gmin∈RGSet 且 gmin有着最低的 ILPG;
（4）ACGSet←gmin；
（5）如果 Queue≠ ；
（6）g←Queue 且 RGSet←RGSet/{g}；
（7）Queue←∪qid∈{qid′ |qid′ contains g and qid′∈ AQISet}{qi |qi=Proji(qid),

1≤i≤m}/{g}；
（8）AQISet←AQISet/{qid|qid′contains g}；
（9）结束如果；
（10）结束如果
在将所有活跃泛化候选进行分类并识别了关键泛化

之后，可以获得输入参数 RGSet。 根据算法 2 中其他输入
参数即 AQISet，来确定 CGSet。 因此，确定 AQISet 是算法 2
的关键。 第 3.3 节给出了如何在映射化简任务 IPLG 估算
中确定 AQISet。 一旦确定 AQISet，就可以轻松构建可用泛
化集 AGSet。

3.3 ILPG 估算任务

IPLG 估算任务负责算法 1 第 1 行中的 ILPG 初始化
以及第 9 行中的 ILPG 更新。 ILPG 初始化所需要的算法和
ILPG 更新所需算法十分相似。 算法 3 描述了 ILPG 估算中
的 map 函数，而算法 4 显示了 reduce 函数。 在算法 3 和算
法 4 中 ，“#”用来确定是否发出一个密钥来计算信息增益
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或匿名损失。 “$”用来区分一个密钥是为了计算 Ap(spec)还
是 Ab(spec)。

算法 3 ILPG 估算中的 map
输入 数据记录(IDr,r),r∈D；匿名级，NGSet
输出 中间键值对(key,count)
（1）对于 r 中的每个属性值 vi，找出其在当下 AL 中的

泛化 geni。 pi 为 geni 中的中亲，且 ci 是 vi 本身或者 pi′的子
集也是 vi′的前身；

（2）如果 geni∈NGSet，那么发出(<pi,ci,sv>,count)；
（3）构建准标识符 qid =<q1,q2,… ,qm> ，其中 ，

；

（4） 对于每个 i∈[1,m]， 用 qi在 qid 中的中亲 pi 取代
qi， 如果 qi=ci， 产生结果准标识符 qid* 发出 (<qid*,pi,#>,
count)

算法 3 的细节： 对于 ILPG 初始化，NGSet 是关于 AL0

的所有初始泛化集合，对于 ILPG更新，根据算法 1的第 6行
设置 。 算法 3 的第 6 行根据当前的匿名级 ，将一个原始
记录转换为其匿名形式 。 为了计算式 （2）中信息损失估
算 |Rd|、|(Rd,sv)|、|Rb|和 |(Rb,sv)|， 第 2 行向 reduce 函数发射
键值对进行信息损失计算，在执行其他泛化或插入一个新
的泛化时，泛化的信息损失将不会受到影响，而隐私增益
则由于数据集匿名化的改变而受到影响。

算法 3 的第 3 行的目的在于在执行一个泛化前，找出
数据集的匿名，即 Ab(gen)，第 4 行在执行一次泛化之后发
射键值对来获得该匿名，即 Ad(gen)。 由于 Ab(gen)在整体中
是唯一的 ， 本文只是反射了当下的准标识符 qid 进行统
计。 至于 Ad(gen)，将发射 qid 的潜在匿名准标识符来计算
不同活跃泛化候选的 Ad(gen)。 在获得了 Ad(gen)和 Ab(gen)
后，可以根据式（3）更新每个泛化的隐私增益。

算法 4 ILPG 估算中的 reduce
输入 中间键值对(key,list(count))
输出 信息增益 (gen,IL(gen)) 和匿名 (gen,Ab(gen),

AQISet)，泛化的(gen,Ad(gen))
（1）对于每个 key,sum←∑count；
（2）对于每个 key，if key.sv≠#，更新统计计算；
（3） |(Rb,sv) |←sum， |Rb|←sum+|Rb|， |(Rd,sv) |←sum+|(Rd,

sv)|，|Rd|←sum+|Rd|；
（4） 如果子集 c 中的所有敏感值都到达 ， 那么计算

I(Rd)；
（5） 如果亲本 p 中的所有子集 c 都到达 ， 那么计算

I(Rd)和 IL(gen)，发射(gen,IL(gen))；
（6）对于每个 key，if key.sv≠#，更新匿名：
（7）如果 key.c=$，且 sum＜Ad(gen)那么更新当下匿名：

Ad(gen)←sum；
（8）如果 key.c≠$；
（9）如果 sum＜Ab(gen)，更新 gen 的潜在匿名：Ab(gen)←

sum 和 AQISet←key.c；
（10）如果 sum=Ab(gen)，那么更新 ：AQISet←{key.c}∪

AQISet；
（11）发射(gen,Ad(gen))且发射(gen,Ab(gen),AQISet)
算法 4 中描述的 reduce 函数主要聚合估算信息损失

和隐私增益的统计信息 。 由于键值对在传输给 reducer
workers 之前通过映射化简内置机制进行分类， 该 reduce
函数可以依次计算泛化的信息损失而不需要大量记忆来
保存统计信息。 因此，reduce 函数在计算信息损失上具有
很强的伸缩性。

计算数据集匿名的本质特征是找出 QI-组的最小值。
第二部分，第 6 行和第 11 行，目的在于计算隐私增益以及
确定 AQISet。在并行执行泛化的前后，reducer workers 会找
出局部最小 QI-组大小。 通过比较 reducer workers 的输出
可以获得驱动程序的整体大小。 在处理和构建 AQISet 中
会记录具有最小组大小的 QI-组的准标识符。 值得注意的
是，AQISet 在确定下一个循环的可用泛化中起到十分重要
的作用。 综上所述，ILPG 估算 reduce函数在信息损失和隐
私增益计算中都具有较高的伸缩性。在获得信息损失和隐
私增益后就可以根据式（1）计算 ILPG 的值。

3.4 结合 TDS 和 BUG

本文将自下而上泛化的映射化简（MRBUG）和自上而
下特化的映射化简（MRTDS） [12]结合在一起，在使用者指定
匿名参数 k 后确定使用哪个组成来匿名化数据。混合方法
可以自动给出系统参数 k，如果 k≥K，那么选择 MRTDS，
否则选择 MRBUG。

一旦确定了工作负载平衡点 K，混合方法就可以确定
选择哪个组成。 如果 k＞K， 那么选择 MRTDS， 这是因为
MRBUG 会引发更多计算；而如果 k＜K，则选择 MRBUG。算
法 5 简略描述如下：

算法 5 混合算法
输入 数据集 D，k-匿名参数
输出 匿名数据集
（1）如果 k≥K，那么用 MRTDS 匿名化 D；
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图 2 执行时间随着匿名参数 k的改变

图 1 U-Cloud 的系统概述

（2）否则，用 MRBUG 匿名化 D
找出 K 的精确值较为困难， 这是由于 K 主要依赖于

数据集的一些性能，如数据分配和偏态。 然而并不需要获
得精确值 ， 这是因为当 k 在 K 附近取值时 ，MRTDS 和
MRBUG 的性能区别很小。

4 实验评估

4.1 实验设置
为了评估提出方法的效率，将其与参考文献 [12]中的

MRTDS 和 MRBUG 进行比较，本文方法用 Hyb 表示，取混
合英文单词 Hybrid 的前 3 个字母，3 种方法的执行时间分
别表示为 THyb、TTDS和 TBUG。 当 k＞K 时，THyb和 TTDS相似；而当
k＜K 时，THyb 和 TBUG相似，估计 K 会引发额外开支，但是这
与映射化简任务中进行的计算相比非常微小。

实验在 U-Cloud 的云环境下进行，U-Cloud 是一种经常
测试使用的云计算环境。 图 1 显示了 U-Cloud 的系统概述，
在硬件和 Linux 操作系统（Ubuntu）上安装了可以虚拟化的
基础设施，并提供可以统一计算和存储资源的 KVM 虚拟化
软件 [16,17]。 为了创建虚拟化数据中心，安装了负责虚拟化管
理、资源调度、任务分配和与用户的交互的OpenStack 开源
云环境。

所有方法都在 Java 和标准 Hadoop MapReduce API 中
实现。 Hadoop 集群包含 20 个具有 2 个虚拟 CPU 和 4 GB
内存的 m1 型媒介。 每一轮实验重复 20 次，计算 20 次的
均值作为测量结果。
4.2 实验结果与分析

本文测量了随着匿名参数 k 改变的执行时间 THyb、TTDS

和 TBUG， 数据集的大小设置为 1 000 MB。 该数据集包含
1.1×107个数据记录，参数 α 为 0.5。

图 2 所示为 THyb、TTDS和 TBUG随着 k 在 0～1.1×107之间
变化而发生的变化。 为了表示简洁，k 用 exp 表示， 即 k=
1.1×10exp，所有 exp 的取值范围为 0~7。 从图 2 可以看出，
混合算法的执行时间保持在一定水平之下， 而 MRTDS 和
MRBUG 在 k 较小和较大时引发了较高的执行时间。此外，
THyb曲线的左边部分十分靠近 TBUG， 而右边部分十分靠近
TTDS，这是由于混合算法利用 MRTDS 和 MRBUG 作为具体
计算的组件。因此，实验结果表明，本文的混合算法相较于
现有方法，能够在不考虑 k-匿名参数的情况下较大地提高
了子树匿名化的性能。

5 结束语

本文研究了云上大数据子树匿名化的伸缩性问题 ，
并提出了一种结合了自上向下的特化 （TDS）和自下而上
的泛化（BUG）的混合方法。 该混合方法通过比较用户指定
的 k-匿名参数和负载平衡点自动选择两个组件中的一个 。
通过一系列特意设计的 MapReduce 任务， 实验结果表明，
与现有方法相比，本文方法极大地提高了子树数据匿名化
的伸缩性和效率。

在云环境中，由于数据集体积越来越大，数据分析、分
享和挖掘中的隐私保护是一项具有挑战性的研究课题，本
文未来计划进一步探讨伸缩性的隐私保护感知分析和大
规模数据集的调集。
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